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About Campaign Detail Modus Pencegahan

Influencer Brief

Overview

Transaksi kini lebih mudah dilakukan secara online dengan menggunakan layanan KIikBCA.
Keamanan pun terlindungi karena ada kredensial perbankan dan appli token untuk otorisasi

transaksi.

Namun, penting untuk selalu waspada akan modus-modus penipuan phishing yang mengincar para

pengguna KlikBCA.
(Cari tahu lebih lanjut mengenai modus ini)

Objective

Mencegah dengan mengedukasi audience
untuk waspada terhadap modus penipuan
KlikBCA di mesin pencarian agar tidak jadi

banyak korban.

#AwasModus

#BCA \Nebsite < > Ix

Agency Task

Penyebaran edukasi informasi melalui
influencer secara optimal tentang campaign
Awas Modus Penipuan KlikBCA di Mesin
Pencarian.
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https://www.bca.co.id/id/informasi/awas-modus/2025/11/27/09/11/waspada-penipuan-phishing-website-palsu-klikbca-bisnis
https://docs.google.com/file/d/1t8wtM25aR5hFOqfo9kpAseJ2U9-pv4IH/preview
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About Campaign Detail Modus Pencegahan Influencer Brief

Wajib nonton videonya, dan terapkan B-C-A!

FAWASMODUS

Mantra Jitu

LAWAN-

PENIPU
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http://www.youtube.com/watch?v=8mUNtN3ksT0
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About Campaign Detail Modus Pencegahan Influencer Brief
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Mengetik di Kolom Pencarian
Nasabah melakukan pencarian akses situs KBB/VPN KBB di search engine, lalu muncul hasil pencarian di search engine.

Terjebak Mengklik link yang Yang Paling Atas
Nasabah mengklik link URL yang muncul paling atas (biasanya ada tanda ads), tanpa memastikan keaslian URL nya.

Perangkap URL Phishing
Muncul paling atas di mesin pencarian karena URL tersebut di Ads di search engine tersebut.

URL situs cloning (website palsu)
KlikBCA dibuat mirip secara tampilan serupa dengan website resmi KBB dan pada website tersebut terdapat fields untuk input
Corporate ID, User ID, dan APPLI1 Token KeyBCA.

Nasabah sudah terbiasa dengan kebiasaan website resmi
Dimana input tersebut adalah behavior pada KBB yang asli, oleh karena itu nasabah telah terbiasa dengan behavior tersebut.

APPLI2 sebagai otorisasi transaksi
Setelah nasabah selesai input dan klik tombol Login, nasabah diarahkan untuk menginput Token APPLI2.
Jika otorisasi transaksi telah dilakukan, maka uang di rekening KBB korban akan berhasil dikuras oleh pelaku.
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About Campaign Detail Modus Pencegahan Influencer Brief

Hindari Lekas Percaya. Periksa Lagi dengan Lakukan B-C-Al
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Buka dengan ketik manual Cek keaslian website
Ketik manual website tujuan, hindari salah Cek detail website tujuan, pastikan dia asli
ejaan. betulan, betulan bisa selesaikan urusan

finansial secara terpadu mulai dari bisnis
hingga individu.
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About Campaign Detail Modus Pencegahan Influencer Brief

“Bca
WASPADA PENIPUAN!!!
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Website  https:/vin-vpnklikb.com/,
Tk https:/wx2.my.id/kbcabisni

*Bookmark website
resmi tersebut untuk
kemudahan akses
selanjutnya

biasanya
modifikasi S atau
link resmi! https:/klikbcabisnis.com/

Akses dari situs resmi BCA >

h ak KIikBCA | Cek ulang alamat website yang kamu akses!
bea.co.id - Login Via Kiik BCA Jangan pernah akses KIkBCA lewat wang WEDSHe yang karmu

Mesin Pencarian Google! Terutama jika sumbernya dari Ads/Sponsored

Pastikan kebenaran & check kembali! Jangan sampai dan memberikan Rahasiakan data kredensial perbankan pada siapapun. Jangan isi form atau
otorisasi terhadap transaksi yang mencurigakan oleh pihak tidak dikenal. berikan data berupa: Corporate ID/User ID, Appli1 dan Appli 2 Token & Pin
Token
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About Campaign Detail Modus Pencegahan Influencer Brief

e Penyebutan BCA: BE-CE-A (dalam bahasa), bukan BE-SE-A.

e Penulisan yang benar dan konsisten adalah: KIikBCA (Huruf
K dan B kapital, tanpa spasi).

e Buat video vertical dengan visual cerah, terang, resolusi
tinggi, subtitle on, serta musik/sound yang sudah aman
secara lisensi.

e Gunakan Bahasa Indonesia yang casual, boleh mix English
secukupnya, dengan tone positif dan smiley voice sesuai gaya
masing-masing.

e Berpakaian sopan, rapi, formal-casual dengan nuansa biru,
tidak memperlihatkan tato atau tindikan.

e Engage dan gunakan CTA untuk ajak audience kamu agar
awas modus penipuan KlikBCA Bisnis di Mesin Pencarian.

Influencer Brief  Private & Proprietary

DON'TS

Mengandung unsur SARA dan Politik.

Penggunaan Bahasa Terlalu formal.

Menggunakan lagu Indonesia / Barat / Korea / apapun baik
secara utuh maupun potongan.

Caption atau Bahasa Tidak sopan atau kasar.
Mengandung kekerasan.

Berlebihan menggunakan Bahasa lain selain Bahasa
Indonesia.

Menggunakan “Tagar” dan mention brand lain

Terlalu banyak menggunakan Emoji

Menggunakan pakaian yang menyinggung SARA atau
mengandung unsur politik.

Menggunakan material milik orang lain tanpa izin.

Prepared by FAS



#AvvasMedus | KOLBRIEF - Jangan lekas percaya, Ingat B-C-A!

Talking Points
Membuat |G Reels/TikTok Video membahas tentang #AwasModus Situs Palsu KIikBCA dalam mesin pencarian di Google
dengan detail sebagai berikut:

Menggunakan Hook Di Awal Video:
e Kalau lo masih buka KIikBCA dengan cara kayak gini, mending jangan dulu.
e Gue baru sadar, ternyata cara paling aman buka website bank justru bukan dengan nyari.
e Cuma gara-gara salah klik website, urusan rekening bisa jadi panjang.
e Atau ide lainnya sesuai kreativitas KOL dalam membuat konten.

Di dalam konten, KOL wajib untuk:
o Memperkenalkan langkah “B-C-A: Buka, Cek, Ayo Bintangin” untuk membantu audiens mengingat cara mengakses website dengan lebih
aman dan terhindar dari Situs Palsu KlikBCA:
o Buka dengan Ketik Manual alamat website tujuan di browser dan hindari salah ejaan.
o Cek Keaslian Website: Periksa detail website tujuan dan pastikan website tersebut asli sebelum melanjutkan.
o Ayo Bintangin: Kalau sudah yakin website tersebut asli, bookmark/bintangin agar selanjutnya bisa diakses langsung tanpa perlu
mencarinya lagi di mesin pencarian.
e Menunjukkan bahwa fitur bookmark/bintang dapat ditemukan di sebelah kanan kolom alamat browser.
o Menyampaikan bahwa melalui website resmi BCA, nasabah dapat menyelesaikan berbagai kebutuhan finansial secara terpadu, mulai dari
kebutuhan bisnis hingga individu.
o Mengajak audiens mengingat kembali langkah untuk transaksi yang lebih aman yaitu B-C-A: Buka dengan ketik manual — Cek keaslian
website — Ayo Bintangin kalau sudah yakin.
e Ajak audiens untuk ingat langkah B-C-A dan kunjungi www.bca.co.id/[...] (tiap KOL link UTM-nya berbeda) untuk tips lengkap agar lebih

waspada.
Pada caption, KOL wajib untuk: DUALINKINI
e Tag @goodlifeBCA (IG) atau @BankBCA (TikTok). ’ £

e Gunakan hashtag #AwasModus
e Mengajak audiens untuk kunjungi di www.bca.co.id/..... (tiap KOL link utm nya berbeda)

Dalam membuat konten, gunakan gaya editing yang fun, kreatif, dan estetik. Bebas menggunakan voice-over atau teks/supers untuk memperkuat
storytelling.
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http://www.bca.co.id/awasmodus
https://docs.google.com/file/d/1TIRGq0Z3_GgLGid5Xm0r4DLgGE6mntje/preview

#AwasMedus

[Q Bahasa Indonesianya Thank You So Much adalah $ ]
Senantiasa di Sisi Anda I'm Feeling Lucky
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#AwasMeodus

Bila menemukan website BCA yang meragukan atau permintaan mencurigakan lapor kemana?

Xl Q

About Campaign Detail Modus Tips Mencegah Influencer Brief
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Kontak Resmi Halo BCA
&l Aplikasi haloBCA

Chanmel resmi untuk
menghubungl Halo BCA

L 1500-888

& 0811-1500-998
@HaloBCA
halobca@bea.co.id

% www.bca.co.id

©BCA
BCA - Yuk, Kenali Ko...

@8CA
BCA - Layanan Halo ...

@ Instagram
Nomor resmi Halo B...

o Investor Daily

BCA Luncurkan Aplikasi halo...

@8CA
BCA - Aplikasi haloE

BCAite
i kasih telah meesdh BCA Life NONTAK RESMI HALO E

Tetepon Aplikasi
1500888 ™ p5i0BCA

& BCA Life
Layanan Call Center dan Chat Ha...

© SuaraPemerintah.1D
BCA Rilis Aplikasi Ha...

B Google Play
Halo BCA - Aplikasid...

B Twitter
Halo BCA (@HaloBCA) / Posts / X
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KONTAK RESMI HALO BCA

Telepon

1500888

(tanp0 462 atas 021 of owal)

Aplikasi
haloBCA

5 Q.', ©

Halo BCA (@HaloBCA) / Posts / X

Images may be subject to copyright. Learn more
th share [ save

Channel resmi untwk
menghubungl Halo 8CA

L 1500-888
0811-1500-998
v @HaloBCA

& BCA Life

¥ Kumnaran
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#AwasMedus [KOLBRIEF X | Q]

Talking Points
Membuat |G Reels/TikTok Video membahas tentang #AwasModus Situs Palsu KlikBCA Bisnis dalam mesin pencarian
di Google dengan detail sebagai berikut:

Menggunakan Hook Di Awal Video:

Waspada penipuan situs palsu di mesin pencarian.

Yang suka browsing jangan buru-buru kepancing.

Situs Palsu di Internet udah bikin meresahkan

Atau ide lainnya sesuai kreativitas KOL dalam membuat konten.

Di dalam konten, KOL wajib untuk:
e Menijelaskan bahayanya bila klik dan masuk kedalam situs palsu KIikBCA Bisnis serta dampaknya bagi kita & orang
sekitar (KOL juga dapat membahas berita berupa tentang kasus orang yang telah terkena dampak Situs Palsu).
e Menyampaikan jangan pernah akses situs KlikBCA Bisnis di mesin pencarian karena rawan dengan situs palsu
(seperti umpan yang menunggu korban terpancing)
e Menyampaikan cara akses ke situs resmi KIikBCA Bisnis dan cara bookmark situs tersebut
Situs bca.co.id sebagai sumber informasi lainnya terkait BCA seperti Cabang BCA dan kontak resmi
e Ajak audiens untuk periksa dan teliti kembali, dan kunjungi www.bca.co.id/..... (tiap KOL link UTM nya berbeda)
(masukkan link ke dalam suppers) untuk tips lengkap biar lebih waspada.

Pada caption, KOL wajib untuk:
e Tag @goodlifeBCA (IG) atau @BankBCA (TikTok).
e Gunakan hashtag #AwasModus
e Mengajak audiens untuk kunjungi di www.bca.co.id!..... (tiap KOL link utm nya berbeda)

Dalam membuat konten, gunakan gaya editing yang fun, kreatif, dan estetik.

Bebas menggunakan voice-over atau teks/supers untuk memperkuat storytelling.
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http://bca.co.id
http://www.bca.co.id/awasmodus
http://www.bca.co.id/awasmodus
https://www.tiktok.com/@axelalbertus/video/7601092688355577106?q=situs%20palsu%20klik%20bca&t=1770288001959

